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5. Sicherheitstagung des BfV und der
ASW am 30. Juni 2011
in Koln

Vizeprasident des BfV Dr. Alexander Eisvogel und der Vorsitzende der ASW Jorg Peter

Die 5. Sicherheitstagung des Bundesamtes fiir Verfassungsschutz und der
Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft e. V (ASW) fand unter dem Motto
,,Proaktiver Wirtschaftsschutz: Priavention durch Information® statt. Zahlreiche Vertreter von
Unternehmen und Wirtschaftsverbdnden sowie Mitarbeiter von Ministerien und
Sicherheitsbehdrden nahmen an dem jahrlichen Treffen teil. Die Referate von
Sicherheitsexperten aus Behorden und der Wirtschaft zu diversen Aspekten des
Wirtschaftsschutzes regten einen vielféltigen Informations- und Meinungsaustausch an.

Die gemeinsamen Sicherheitstagungen sind Teil umfangreicher MaBBnahmen im Bereich der
Information und Sensibilisierung durch das BfV und seines Kooperationspartners ASW. Ziel
von Privention durch Information ist der Schutz der Unternehmen und des
Wirtschaftsstandortes Deutschland. Sie sind zugleich Ausdruck einer guten Zusammenarbeit
von Staat und Wirtschaft.

Denn:

., Wirtschaftsschutz ist Teamwork!*



Grulirede des Vizeprisidenten des Bundesamtes fiir Verfassungsschutz
Dr. Alexander Eisvogel

Sehr geehrte Damen und Herren,

ich begriiBe Sie herzlich - auch im Namen von Herrn Priasident Fromm, der leider heute nicht
anwesend sein kann - zur diesjdhrigen Sicherheitstagung, gemeinsam durchgefiihrt von der
Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft und dem Bundesamt fiir
Verfassungsschutz. Die mittlerweile fiinfte Zusammenkunft dieser Art ist ein sichtbares
Zeichen fiir die bewidhrte und erfolgreiche Kooperation, die uns im Rahmen der
Sicherheitspartnerschaft von Staat und Wirtschaft mit der ASW verbindet.

Vielleicht ist Thnen das auch aufgefallen: Das Motto der Tagung ist das gleiche wie im
Vorjahr: ,,Proaktiver Wirtschaftsschutz: Pravention durch Information®. Ich darf denjenigen,
die jetzt befiirchten, moglicherweise handele es sich um ein Remake des Vorjahres (mit
gleichen Referenten, gleichen Themen, gleichen Inhalten) versichern: Dem ist nicht so. Die
Organisatoren verbiirgen sich dafiir und ein Blick auf das Programm bestétigt das auch. Die
Veranstalter haben den gleichen Titel gewéhlt, weil er ein Markenzeichen der
Veranstaltungsreihe wird. Mit ihm soll der Stellenwert der Pravention im Konzept der
Bekdampfung der Wirtschaftsspionage hervorgehoben werden: Pravention als eine wesentliche
Voraussetzung fiir den Schutz vor ungewolltem Know-how-Verlust und den damit
verbundenen Folgen finanzieller und materieller Art. Wir miissen uns dabei immer vor Augen
halten, dass es sich um Versuche der Wissensabschopfung mit nachrichtendienstlichen
Mitteln handelt — seien sie computergestiitzt oder auf die klassische Art durch den Einsatz
menschlicher Quellen.

Im Fokus der 6ffentlichen Wahrnehmung stehen derzeit vor allem die Risiken durch
elektronische Angriffe. Es vergeht kaum ein Tag ohne Berichterstattung {iber Hackerangriffe
auf Unternehmen, Organisationen und Behorden, vor allem aber vergeht kein Tag ohne einen
tatsdchlichen Angriff oder préziser (im Plural) ohne reale Angriffe: So wurden im Jahr 2010
allein 2.108 elektronische Attacken auf IT-Einrichtungen von Ministerien und
Bundesbehorden festgestellt, das hei3t — statistisch gesehen — sechs Angriffe pro Tag oder alle
vier Stunden eine Attacke. Ein durchaus beunruhigender Gedanke — finden Sie nicht auch?
Dabei sind Angriffe auf die Wirtschaft noch nicht einmal in dieser Zahl enthalten (da hier
keine zentrale Erhebung erfolgt). Ich freue mich daher, dass wir auch zu diesem Thema,
insbesondere zur Einrichtung des ,,Cyber-Abwehrzentrums* heute noch mehr erfahren
werden.

Ich darf besonders den Vorsitzenden unseres Partners, der ASW, Herrn Peter, begriilen, dem
ich an dieser Stelle noch einmal zu seiner Wiederwahl gratulieren mochte. Ich bin ganz
sicher, dass wir die gute und vertrauensvolle Zusammenarbeit fortsetzen werden. Herr Peter
wird im Anschluss zu uns sprechen.



Ich freue mich insbesondere dariiber, dass Vertreter aus der Wirtschaft in groBer Zahl
erschienen sind. Sehen Sie mir bitte nach, dass ich nicht alle Wirtschaftsvertreter namentlich
begriilen kann. Aber es ist mir personlich wichtig, den fritheren Préasidenten des BfV, Herrn
Frisch, der heute im Rahmen seiner Tatigkeit fiir ein Unternehmen hier unter uns weilt,
besonders zu begriiBen. Herzlich willkommen, Herr Frisch!

Natiirlich bleiben wir bestrebt, den Dialog mit der Wirtschaft fortzusetzen und zu vertiefen.
SchlieBlich wissen wir um den Wert konstruktiver Kontakte. Auf der Basis von Vertrauen und
Verlasslichkeit sind sie unerlésslich fiir die Abwehr der vielfdltigen Risiken durch Spionage
und Ausspédhung.

Ich freue mich, dass auch Vertreter des Bundesministeriums des Innern an der heutigen
Veranstaltung teilnehmen.

Besonders begriien machte ich auch die Vertreter der Dienste aus Osterreich, Spanien, der
Tiirkei und der Schweiz, insbesondere Herrn Studer, der uns iiber die Wirtschaftsspionage in
seinem Heimatland informieren und uns darlegen wird, welche Erfahrungen die Schweiz mit
PraventionsmafBnahmen gemacht hat.

Die Anwesenheit auslédndischer Dienste zeigt uns, wie ernst das Thema Wirtschaftsschutz
auch andernorts genommen wird. Hier gilt dasselbe wie bei anderen Gefdhrdungen der
inneren Sicherheit: Notwendig ist nicht nur eine behordeniibergreifende Zusammenarbeit
unter Einbeziehung zivilgesellschaftlicher Akteure, sondern dariiber hinaus stets auch eine
internationale Kooperation.

Auch wenn wir das gleiche Motto wie im Vorjahr haben, setzen wir doch andere
Schwerpunkte. Dafiir sorgen neben Herrn Studer weitere hochrangige Referenten. IThnen gilt
mein besonderer Dank.

So freue ich mich dariiber, dass es uns gelungen ist, Sicherheitsfachleute aus renommierten,
international agierenden Konzernen als Referenten zu gewinnen. Ich begriifie (in der
Reihenfolge des Programms)

den stellvertretenden Leiter ,,Group Business Security der Deutschen Telekom, Herrn
Konigshofen. Er wird heute Ausfithrungen zu moglichen MaBBnahmen im Rahmen eines sehr
vielversprechenden, zielgerichteten Abwehrkonzeptes seines Konzerns machen. Ich komme
spéter noch einmal kurz darauf zurtick.

Herrn Mille, den Leiter der Unternehmenssicherheit der Siemens AG, begriifle ich und danke
zugleich an dieser Stelle noch einmal ausdriicklich dafiir, dass Siemens BfV-Mitarbeitern eine
Hospitation in der Unternehmenssicherheit ermoglicht. Wir sehen darin eine
zukunftsweisende Maflnahme und zugleich addquate Antwort auf die gemeinsamen
Herausforderungen, die sich einem fithrenden Technologiekonzern im Bereich der
Unternehmenssicherheit und einem Nachrichtendienst - zusténdig auch fiir die Abwehr von
Wirtschaftsspionage - gleichermallen stellen.



SchlieBlich begriifie ich Herrn Hartmann, den Chef der Sicherheitsabteilung von SAP. Herr
Hartmann wird uns die besonderen Herausforderungen im Bereich des Security Awareness
fiir ein weltweit agierendes Softwareunternehmen (wie SAP) darstellen.

Seien Sie alle herzlich willkommen.

Ich hoffe, dass wir viel Neues erfahren werden iiber die Risiken, nicht nur fiir Global Player,
und wir Informationen erhalten dariiber, wo die Gemeinsamkeiten, wo die Unterschiede der
Gefahrenanalyse liegen zwischen Technologie-, Kommunikations- und Softwarebranche. Wie
sehen die unterschiedlichen Programme zur Gefahrenabwehr aus? Gibt es spezielle
Erwartungen an den Staat, an die Behorden fiir Verfassungsschutz— das interessiert uns beim
BtV natiirlich besonders. Die prominente Besetzung schiirt Erwartungen, und ich denke, sie
werden nicht enttduscht. Vor Veranstaltungsbeginn lag mir die Zusammenfassung des
Beitrages von Herrn Konigshofen vor. Thm mochte ich ganz ausdriicklich fiir diesen
gleichermallen pragmatischen und klugen Text zum neuen Spionageabwehr-Konzept der
Deutschen Telekom danken. Er gehort zum Besten, was ich in letzter Zeit zu diesem Thema
gelesen habe.

Bedanken mochte ich mich natiirlich auch bei den Mitarbeitern des BfV, die heute hier
referieren.

Herr Mesic wird uns einen aktuellen Uberblick iiber Bedrohungen durch elektronische
Angriffe geben, eine Form der Bedrohung, der nicht nur Behérden ausgesetzt sind, sondern
auch Wirtschaftsunternehmen. Wir werden uns mit diesem Thema weit intensiver befassen
miissen als wir das in der Vergangenheit getan haben. Viele glauben, es handelt sich hierbei
um eine moglicherweise existenzielle Gefahr, eine Gefahr, nicht nur fiir einzelne Bereiche,
sondern fiir das Funktionieren unseres Gemeinwesens insgesamt, eine Bedrohung unserer
sozialen und politischen Ordnung. Das in diesem Monat gegriindete ,,Cyber Abwehrzentrum®
ist ein erster wichtiger Schritt hin zu einer addquaten Gefahrenabwehr.

SchlieBlich wird uns Herr Selzner die Gefahren aufzeigen, die von einem gewaltorientierten
Linksextremismus fiir die Wirtschaft ausgehen. Wirtschaftsschutz ist mehr als lediglich
Spionageabwehr. Es geht auch um Schutz vor Sabotage und Gewalthandlungen aus einer
politischen Motivation.

Meine Damen und Herren,

die vor wenigen Wochen veroffentlichten Ergebnisse der aktuellen Wik/ASW-
Sicherheitsenquete 2010/2011 haben erneut deutlich gemacht, dass illegaler
Technologietransfer und Know-how-Abfluss eine Realitét sind.

Gut die Halfte der Befragten aus dem Sicherheitsmanagement von Unternehmen gab an, in
den vergangenen beiden Jahren von Wirtschaftsspionage oder Konkurrenzausspédhung
betroffen gewesen zu sein.

Umso mehr besorgt uns, dass Sicherheitsbewusstsein und effektives Sicherheitsmanagement,



insbesondere in mittelstdndischen Unternehmen, weiterhin zu wenig ausgeprégt sind.

Auch scheuen betroffene Unternehmen oftmals davor zuriick, mit dem Verfassungsschutz
zusammenzuarbeiten und unsere Expertise in Anspruch zu nehmen um Angriffe aufzuklaren
oder abzuwehren.

Ich wiederhole deshalb unseren Appell: Suchen Sie den vertraulichen Kontakt mit den
Mitarbeiterinnen und Mitarbeitern der Verfassungsschutzbehorden. Wir sind kein bloBer
Selbstzweck, sondern fiir Sie da!

Die Pravention vor illegalem Know-how-Verlust steht nicht nur im Mittelpunkt der heutigen
Tagung. ,,Pravention durch Information® ist auch das Leitmotiv unserer Aktivititen im
Bereich Wirtschaftsschutz. Die Security-Awareness-Aktivitdten des BfV reichen von
Informationsangeboten iiber Sensibilisierungsvortrége bis hin zu bilateralen
Sicherheitsgesprachen.

Diese Aktivitdten sind eingebunden in die Kooperation mit anderen Behérden und Ministerien
im Ressortkreis Wirtschaftsschutz.

Effektiver Wirtschaftsschutz aber braucht dariiber hinaus die Abstimmung und
Zusammenarbeit mit der Wirtschaft. Diesem Zweck dient die ,,Public-Private-Partnership*
mit der ASW als dem zentralen Ansprechpartner des Staates in der Wirtschaft.

Ich wiinsche uns allen eine informative und interessante Veranstaltung.



Grulirede des Vorsitzenden der ,,Arbeitsgemeinschaft fiir Sicherheit der
Wirtschaft e.V.*

Jorg Peter

Lieber Herr Dr. Eisvogel,
meine sehr geehrten Damen und Herren,
liebe Kolleginnen und Kollegen,

auch im Namen der ASW darf ich Sie recht herzlich zur 5. Sicherheitstagung von BfV und
ASW in Koéln begriilien. Besonders freue ich mich auch iiber die Teilnahme von zahlreichen
Vertretern aus Unternehmen, Verbinden, Ministerien und Sicherheitsbehorden.

Meine Damen und Herren,

am 16. Juni 2011 hat sich der ASW-Vorstand neu formiert. Wir sind uns innerhalb der ASW
einig darin, dass der Schutz der deutschen Unternehmen vor Wirtschafts- und
Konkurrenzspionage nur durch eine enge und vertrauensvolle Zusammenarbeit von Staat und
Wirtschaft Erfolg haben wird. Das Thema Wirtschaftsschutz wird in naher Zukunft noch mehr
als bisher Herausforderung fiir das Wirken der ASW zur Sicherung des Wirtschaftsstandortes
Deutschland und seiner global titigen Unternehmen sein. Die bereits seit 2 Jahren
fortschreitende kriegerische Auseinandersetzung im und um den virtuellen Raum der
Informationstechnik hat schon lange kein rein militérisches Ziel mehr. Die ASW wird sich
auch hier den Erwartungen stellen miissen, die erforderliche Kernkompetenz weiter
auszubauen und das Thema Informationsschutz und -sicherheit in ihre Verantwortlichkeit
aufzunehmen.

Sehr geehrter Herr Dr. Eisvogel,

bei der Vielzahl der Herausforderungen, die auf die Wirtschaft zukommen, ist es beruhigend,
einen starken Partner wie das BfV an seiner Seite zu wissen. Hierfiir herzlichen Dank an
Herrn Fromm und Sie sowie an alle Mitarbeiter des BfV, die mit ihrem Einsatz die
gemeinsame Arbeit des BfV mit der ASW unterstiitzen.

Mein Dank gilt auch dem Staatssekretédr des Innern, Herrn Klaus- Dieter Fritsche. An dieser
Stelle begriife ich stellvertretend fiir das BMI Herrn Akmann. Das Thema Wirtschaftsschutz
ist durch das Engagement des Herrn Staatssekretér Fritsche in der Bundesregierung und in der
Offentlichkeit zum Top-Thema gekiirt worden.

Seit meinem Amtsantritt im September 2010 ist es Herr Staatssekretér Fritsche, der mich im
Glauben an einen gemeinsamen Erfolg von Wirtschaft und Bundesregierung im Kampf gegen
die Wirtschaftskriminalitidt maBBgeblich starkt. Dafiir, Herr Staatssekretér, und auch Ihnen,
Herr Akmann, herzlichen Dank!



Aus den Gespriachen mit Herrn Fritsche und Verantwortlichen der Sicherheitsbehdrden von
Bund und Land kann ich Thnen nahe legen: Erkennen Sie die Signale der Bereitschaft zur
Zusammenarbeit und lassen Sie uns die damit verbundenen Ziele nicht aus den Augen
verlieren. Die derzeitige teilweise bestehende Unsicherheit der Wirtschaft und deren
Spitzenverbdnde in Sicherheitsfragen stellt fiir uns alle eine nachhaltige Herausforderung dar,
der wir gewachsen sein miissen. Fachkompetenz allein wird uns an dieser Stelle nicht weiter
voran bringen. Ein gut organisiertes Netzwerk an Fachkompetenz in Verbindung mit einem
durchdachten Marketingkonzept ist gefordert. Vorbei sind die Zeiten, in denen
Sicherheitsverantwortliche auf Artikel guter Journalisten hoffen, um unsere Belange im
Unternehmen endlich an den Mann zu bringen. Sicherheit braucht eine eigene Lobby.

Ein weiterer positiver Meilenstein in Bezug auf die Zusammenarbeit von Staat und Wirtschaft
stellt der Ressortkreis Wirtschaftsschutz dar. Ich hatte bereits Gelegenheit, an Sitzungen
dieses Gremiums als ASW-Vertreter teilzunehmen und habe einen weiteren sehr positiven
Eindruck von der Zusammenarbeit zwischen Staat und Wirtschaft gewonnen. Im Rahmen des
Ressortkreises Wirtschaftsschutz wurde auch ein gemeinsames Projekt zur
Informationsgewinnung der Wirtschaft in Sicherheitsfragen, die Sicherheits-Plattform, ins
Leben gerufen.

Ich freue mich ganz besonders, dass heute einige Kollegen von uns aus anderen Unternehmen
wie Herr Konigshofen, Herr Mille bzw. Herr Hartmann mit interessanten Vortrdgen aus der
Unternehmenssicherheit das heutige Programm mit gestalten. Herzlichen Dank vorab fiir Thre
Vortrige.

Meine Damen und Herren, ich denke, dass es dem BfV in Kooperation mit der ASW
gelungen ist, ein interessantes Programm fiir uns zusammenzustellen. Insofern gilt bereits an
dieser Stelle mein Dank bei der Konzeption und Realisierung der heutigen Sicherheitstagung
Herrn Kurek und seinem Team auf Seiten des BfV sowie auf Seiten der ASW dem
Geschéftsfiithrer Herrn Dr. Stoppelkamp.

Uns allen wiinsche ich eine informative und interessante Veranstaltung



Das neue Spionageabwehr-Konzept der Deutschen Telekom

Referent: Thomas Konigshofen, Konzern-Sicherheitsbevollméichtigter,
Deutsche Telekom AG

Einleitung

Mit der Globalisierung der Mérkte einhergehend hat sich der Rohstoff ,,Information* als
immer wichtigeres Gut im internationalen Wettbewerb entwickelt. Da ist es nicht
verwunderlich, dass sich die Meldungen tiber Spionage-Aktivititen von
Wirtschaftsunternehmen untereinander, aber auch von nachrichtendienstlichen Aktivititen
gegen einzelne Wirtschaftsunternehmen héufen.

Patente und Erfindungen, Kunden- und Lieferantendatenbanken, Preiskalkulationen und
Marktstrategien, aber auch strategische Verdnderungen eines Unternehmens wie z.B.
beabsichtigte Unternehmensteil-Verkédufe und Unternehmenskiufe stellen Know How dar,
das einen hohen Informationswert hat. Mit der steigenden Nachfrage nach diesen
wettbewerbsrelevanten und vielleicht sogar wettbewerbsentscheidenden Informationen
wichst auch das Angebot, diese Informationen mit nachrichtendienstlichen Mitteln zu
beschaffen.

Hierdurch steigt die Gefahr des Verlustes der Vertraulichkeit dieser Unternehmenswerte
rapide an, was wiederum zur Folge hat, dass die Unternehmen, die sich der wachsenden
Gefahr ausgesetzt sehen, ihre Mafinahmen zum Schutz der Geschéftsgeheimnisse erhohen
miissen, um ihr bisheriges Sicherheitsniveau nicht zu verlieren. Dabei ist erstaunlich, dass
sich nach einer jiingsten Umfrage der Fa. Ernst&Young vom April 201 1' zwei Drittel der
befragten Unternehmen einer steigenden Bedrohung durch Industriespionage ausgesetzt
sahen, aber 83% dieser Unternehmen sich ausreichend geschiitzt wéhnten, wobei bei 66% der
Unternehmen der IT-Abteilung die Verantwortung fiir die Abwehr von Industriespionage
zukam. Spédtestens mit dem Bekanntwerden der Schadsoftware ,,Stuxnet™ und ihrer
Wirkungsweise ist aber deutlich geworden, das die klassischen IT-SchutzmaBinahmen gegen
vergleichbare Virenattacken nicht mehr ausreichend sind und folglich die IT-Abteilung eines
Unternehmens der Problematik nicht (mehr) alleine Herr werden kann.

1. Formen der Wirtschafts- und Konkurrenzspionage

Die nachrichtendienstlichen Methoden der Aufkldarung bzw. Informationsgewinnung stehen
einem Angreifer auf die Vertraulichkeit von Geschiftsgeheimnissen wie ein Werkzeugkoffer
zur Verfligung. Dabei kann man zwischen den Formen der IT-Spionage (Signal-Intelligence,
SIGINT), die sich auf Werkzeuge der Informations- und Telekommunikationstechnologie
stiitzt und der Abschopfung von Wissenstragern (Human-Intelligence, HUMINT) durch den
Agenten unter Zuhilfenahme von psychologisch ausgefeilten Methoden der
Vertrauensbildung und der Gespréchsfithrung unterscheiden.

! Ernst&Young, Studie ,,Datenklau®, April 2011



Zu den wichtigsten Formen der sogenannten Signal-Intelligence gehoren z.B.

- das Eindringen in die IT-Systeme des Opfers; - der Lauschangriff mit Hilfe von versteckten
Mikrofonen, Kameras, etc.;

- der Lauschangriff mit Hilfe von Mikrofonen, Kameras etc.;

- die forensische Untersuchung zuvor gestohlener Datentréger (Laptops, Smartphones,
USB-Sticks etc) mit dem Ziel des Auffindens geschiitzter Daten;

- die klassische Telekommunikationsiiberwachung (z.B. mittels sogenannter Sniffer im
Firmennetzwerk; aber auch

- die softwaregestiitzte Analyse sozialer Netzwerke im Internet (z.B. ,,facebook*) im Hinblick
auf vertrauliche Informationen.

Auch im Bereich der Human-Intelligence wichst die Bedeutung sozialer Netzwerke im
Internet (sog.Web 2.0 - Applikationen) standig an. So kann sich ein Angreifer mit falscher
Identitét als ,,friend* oder ,,follower* leicht das Vertrauen des Opfers erschleichen und mit
Hilfe des Internet die ersten intensiveren Kontakte vorbereiten.

Daneben ist aber auch das sogenannte ,,Social Engineering* in seinen klassischen
Auspriagungen, insbesondere im Bereich der telefonischen Kontakte, weiter zu beobachten. So
geben sich die Angreifer hdufig als Mitarbeiter von Software- oder Hardwareunternehmen
oder auch als Internet-Provider aus, die mit Hilfe ausgekliigelter Gesprachsmethoden
versuchen, den Gespriachspartnern die Unternehmensgeheimnisse (z.B. Passworter) zu
entlocken, oftmals mit Erfolg.

2. Herausforderungen im Hinblick auf die Spionage-Abwehr
Die Abwehr solcher Angriffe auf die Geschéftsgeheimnisse eines Unternehmens stellen
dieses vor einige Herausforderungen:

Zunéchst einmal ist es erforderlich, den Informations- und Datenschutz als ein Management-
System zu etablieren. Hier helfen national und international anerkannte Standards wie BSI-
Grundschutz und das Informationssicherheits-Managementsystem (ISMS) nach der ISO-
Familie 27.000 ff. und eine prozessorientierte Risiko-Analyse der Datenverarbeitung sowie
die Bestimmung der technischen und menschlichen ,,Geheimnis-Trager*.

Will man aber alle schiitzenswerten Informationen vor Angriffen mit nachrichtendienstlichen
Mitteln wirksam schiitzen, so stof3t ein internationales GroBBunternehmen schnell an die
Grenzen der Praktikabilitét.

Deshalb macht ein abgestuftes Konzept, basierend auf dem Wert eines Geschéftsgeheimnisses
(im Sinne der Bewertung der Schadenshohe bei Verlust der Vertraulichkeit) Sinn, das
insbesondere die sogenannten ,,Kronjuwelen®, also die wenigen Prozent an TOP-
Geschéftsgeheimnissen mit einem extrem hohen Wert fiir das jeweilige Unternehmen, in den
Fokus stellt.



3. Entwicklung des neuen Konzepts

Mit diesen Grundannahmen startete das Sicherheitsmanagement des Konzerns Deutsche
Telekom im Jahre 2009 ein Projekt, welches zum Ziel hatte, neue, international im Konzern
verbindliche Sicherheitsanforderungen (sogenannte Security Requirements) zum Schutz von
TOP-Geschéftsgeheimnissen zu entwickeln. Bei der Zusammenstellung des Projekt-Teams
wurde besonders darauf geachtet, sowohl das fachliche Know-How der internen
Sicherheitsexperten als auch die Erfahrung und Beratungskompetenz externer
Sicherheitsberater und der deutschen Sicherheitsbehérden an Bord zu holen. So kamen die
internen Sicherheitsexperten im Projekt aus den Tochtergesellschaften des Konzerns in
Europa, Asien und den USA, als externes Beratungsunternehmen wirkte die Pinkerton Group
(USA), eine Tochtergesellschaft der SECURITAS-Gruppe, mit.

Die deutschen Sicherheitsbehorden waren mit dem Bundeskriminalamt (BKA), dem
Bundesamt fiir Verfassungsschutz (BfV) und dem Verfassungsschutz NRW vertreten. Dabei
kam der Arbeitsgruppe insbesondere das umfangreiche Fachwissen der
Verfassungsschutzbehorden bei der Evaluierung der Entwiirfe der neuen
Sicherheitsanforderungen sehr zu Gute. Im Dezember 2009 wurde das neue Konzept vom
Konzernvorstand verabschiedet. Die Zustimmung des Konzernbetriebsrats folgte kurze Zeit
spater. Seit dem Jahre 2010 wird es nun Schritt fiir Schritt national und international
implementiert. Als erste Pilotprojekte dienten dabei die Frequenz-Auktionen fiir den
Mobilfunk in Deutschland und Osterreich. Beim diesjihrigen ,,Top Management Team
Meeting* wurde das neue Konzept als Beispiel fiir gelungene Innovation vor rund eintausend
internationalen Top Managern des Konzerns Deutsche Telekom prisentiert.

4. Grundpfeiler des neuen Konzepts

Als Grundpfeiler des Spionage-Abwehr-Konzepts dienen die bisherigen umfassenden
Mafinahmen des Konzerns zum Informations- und Datenschutz, die als Basis dienen, auf der
dann maligeschneiderte Zusatz-SchutzmaBBnahmen aufsetzen.

Zu den Basis-SchutzmaBBnahmen des Konzerns zdhlen dabei der vorhandene zertifizierte IT-
Grundschutz nach ISO 27001, die Implementierung des Business Continuity Management
Systems nach BS 25999 sowie das Datenschutz- und Sicherheitsmanagement mit dem
Kernprozess des sogenannten ,,Privacy and Security Assessment (PSA). Daneben wéren auch
die Schulungs- und Awarenesskonzepte des Konzerns zu den Themen Datenschutz und
Sicherheit zu nennen, bei denen z.B. jeder Mitarbeiter standardméBig ein Web Based Training
zum Datenschutz und zur Informationssicherheit zu absolvieren hat.

Zu diesen Basis-Schutzmaflinahmen wird nun ein Zusatz-Schutz durch verbindliche neue
Sicherheitsanforderungen verankert:
- die Identifzierung und der Schutz von sogenannten Top-Geschéftsgeheimnissen
(Top- Business Secrets, TBS) in einem rollen- und prozessbasierten Modell;
- die Erh6hung der allgemeinen und speziellen Awareness durch zielgruppenorientierte
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Schulungen und Informationen einschlieBlich spezieller Web Based Trainings zum Thema
»Social Engineering®; sowie

- die Messung des Informationsschutz-Levels der Dienstleister und Lieferanten des Konzerns
durch Einfiihrung eines Scoring-Systems, das bei Einkaufsentscheidungen von
sicherheitskritischen Komponenten zu berticksichtigen ist.

Fiir die Identifizierung der Top-Geschiftsgeheimnisse wurde ein Risk-Assessment verankert,
das — basierend auf den Auswirkungen des Vertraulichkeitsverlustes — die Top-
Geschéftsgeheimnisse als Teil der im Konzern hochsten Infoschutz-Kategorie ,,streng
vertraulich® (,,strictly confidential) einstuft, welches aber der besonderen Gefdhrdung durch
Angriffe mit nachrichtendienstlichen Rechnung tragt.

Fiir die Identifikation und die Festlegung der SchutzmaBBnahmen wurde aulerdem eine
rollenbasiertes Modell entwickelt, wobei davon ausgegangen wurde, das das Top
Management in der Regel auch iiber die Top-Geschéftsgeheimnisse Bescheid weill bzw. von
thnen Kenntnis erhilt. Diese Gruppe, die sogenannten TBS-Owner, wird deshalb besonders
im Hinblick auf die neuen Sicherheitsanforderungen geschult.

Aus der Gruppe der TBS-Owner bestimmt sich dann der jeweilige TBS-Identifier, der
zunidchst einmal die Verantwortung fiir den Schutz eines konkreten Geschiftsgeheimnisses
hat (z.B. der Leiter ,,Mergers & Acquisitions* bei einem geplanten An- oder Verkauf eines
Unternehmensteils). Sobald dieser von einem TBS erfdhrt oder ein solches erwartet (z. B. das
Zielobjekt und das Maximal-Angebot fiir einen Unternehmens-Ankauf), kann er dann mit
dem sogenannten Spionageabwehr-Beauftragten (Counter Espionage Officer, CE-Officer)
Kontakt aufnehmen. Gemeinsam werden dann eine spezielle, projektorientierte Risiko-
Analyse durchgefiihrt und konkrete Schutzmaflnahmen vereinbart, fiir deren Umsetzung der
Spionageabwehr-Beauftragte verantwortlich ist.

Dieser Spionageabwehr-Beauftragte ist durch die Geschéftsfithrung eines jeden selbstindigen
Konzern-Unternehmens mit Zustimmung des Sicherheits-Chefs (Chief Security Officers,
CSO) des Unternehmens zu bestellen.

Die Spionageabwehr-Beauftragten werden von Experten des Konzerns geschult und auf ihre
Aufgabe vorbereitet. Verantwortlich hierfiir ist die Abteilung Geheim- und Sabotageschutz,
die vom Konzern-Sicherheitsbevollméchtigten geleitet wird. Diese Abteilung, die auch als
,Center of Excellence fiir den Spionageabwehr-Prozess im Konzern verantwortlich ist,
verantwortet auch die sogenannte Toolbox, also den ,,Werkzeugkasten* mit den Werkzeugen,
die fiir die Umsetzung der besonderen technischen und nichttechnischen Schutzmafnahmen
erforderlich sind, wie z.B. Krypto-Handys und Priasentations-Unterlagen fiir Sicherheits-
Schulungen. Daneben sorgt das ,,Center of Excellence fiir die Awareness des
Konzernvorstands, fiir den Informations- und Erfahrungsaustausch unter den Experten, fiir
den Aufbau und die Pflege einer ,,Incident““-Datenbank, wo z.B. vermutete oder tatsdchliche
Félle von Spionage und Félle von Social Engineering konzernweit erfasst und ausgewertet
werden, sowie fiir die kontinuierliche Verbesserung der Spionageabwehr-Prozesse.

11



5. Konzernweite Implementierung

Ganz nach dem Prinzip, das Leben fiir die Agenten der Wirtschaftsspionage schwieriger zu
machen, wird das neue Konzept im Konzern nach und nach ausgerollt. So haben gerade im
Monat Juni 2011 die ersten Schulungen fiir die Counter-Espionage Officer der asiatischen
Tochtergesellschaften des Konzerns in Kuala Lumpur (Malaysien) stattgefunden. Zeitgleich
bereiten wir uns auf den Schutz der Top-Geschéftsgeheimnisse bei den milliardenschweren
Frequenzauktionen in Griechenland in diesem Sommer vor.

6. Erste Erfahrungen

Wie jeder neue Prozess hakt auch die Einfithrung des neuen Konzepts zur Abwehr von
Wirtschafts-und Konkurrenzspionage an vielen Ecken und Enden. Die Probleme reichen von
der Bereitstellung von Ende-zu-Ende-Verschliisselungssystemen fiir die verschiedenen
digitalen und analogen Telefonverbindungen in der Welt bis hin zu Reisebeschrankungen der
benannten Counter Espionage Officer durch das lokale Management (aus Kostengriinden).
Gleichwohl kann schon jetzt gesagt werden, dass die Unterstiitzung durch die
Spionageabwehrbeauftragten sehr gerne angenommen wird, da sie dem verantwortlichen
Management hilft und es nicht iiberméBig belastet, zumal die Hilfsmittel zum Schutz (wie
z.B. auch das SiMKo 2, das derzeit wohl sicherste Smartphone) weitgehend zentral
vorgehalten und fiir die Projekte vom Telekom Sicherheitsmanagement zur Verfiigung
gestellt werden. Auch das Konzept des Scorings unserer wichtigen Lieferanten und
Geschéftspartner unter dem Gesichtspunkt des jeweiligen Sicherheitslevels kommt gut an,
zumal Anstrengungen der Partner im Hinblick auf den Level der eigenen
Informationssicherheit nun im Einkaufsprozess positiv beriicksichtigt werden.

7. Fazit
Nach den bisherigen Erfahrungen lisst sich folgendes Zwischenfazit ziehen:

1. Wirtschafts- und Wettbewerbsspionage ist ein Risiko, das bei vielen Unternehmen mit
schiitzenswertem Know-How oder schiitzenswerten Informationen (z.B. Strategien,
Wirtschafts- und Vertriebspldne, FuE-Ergebnisse, Marketingplédne, Kunden- und
Personaldaten) zunehmend ernster genommen wird.

2. Effektive Praventionskonzepte zum Schutz vor Wirtschafts- und Wettbewerbsspionage mit
dem Ziel, unter Beachtung einer sinnvollen Kosten-Nutzen-Relation die Risiken deutlich und
nachhaltig zu minimieren, bediirfen einer ganzheitlichen Betrachtungsweise, die nur im Sinne
eines strategischen Ansatzes zum Management der schiitzenswerten Informationen und der
Informations- und ITK-Sicherheit ,,state of the art™ gelingen kann.

3. Top-Geschiftsgeheimnisse sind nur ein sehr kleiner Anteil des schiitzenswerten
Unternehmens-Know-Hows, haben aber einen hohen Wert fiir Nachrichtendienste und
Wettbewerber. Entsprechend aufwéndig sind die nachrichtendienstlichen Methoden, um an
diese Geheimnisse heranzukommen. Dem miissen die Schutzmafinahmen fiir die Zeit der
Notwendigkeit strikter Geheimhaltung entsprechen. Klassische IT-Security und Infoschutz-
Ansitze reichen nicht.
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4. Ein modulares Schutzkonzept basierend auf der Identifikation jedes einzelnen Top-
Geschéftsgeheimnisses ist skalierbar, bezahlbar und umsetzbar. Und es senkt effektiv die
Gefahr eines Vertraulichkeitsverlustes.
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Lagebild Wirtschaftsspionage/Wirtschaftsschutz in der Schweiz

Referent: Roman Studer, ,,Nachrichtendienst des Bundes*“ Schweiz

Die Tatsache, dass innere und dullere Sicherheit seit Jahren untrennbar verbunden sind, hat
das Schweizer Parlament bewogen, die gemeinsame Unterstellung von Inland- und
Auslandnachrichtendienst unter ein Departement, dem Departement fiir Verteidigung,
Bevolkerungsschutz und Sport, kurz VBS, festzulegen. Der Bundesrat, d.h. die Schweizer
Regierung, ging dann den konsequenten niachsten Schritt und fiihrte die beiden zivilen
Nachrichtendienste auf 1.Januar 2010 zum neuen Nachrichtendienst des Bundes NDB
zusammen. Dieser besorgt neu die zivilen nachrichtendienstlichen Téatigkeiten aus einer Hand
— in Deutschland vergleichbar wére das etwa die Zusammenlegung von BfV und BND.

Der NDB ist somit eine Organisation, die Informationen mit nachrichtendienstlichen Mitteln
beschafft, analysiert, auswertet und verbreitet, mit dem Ziel, eine fiihrungsrelevante
Nachrichtenlage fiir Entscheidungstrédger aller Stufen zu erstellen. Sie trdgt mit operativen und
praventiven Leistungen direkt zum Schutz der Schweiz bei.

Konkret heifit das, der NDB

. beschafft sicherheitspolitisch bedeutsame Informationen iiber das Ausland
und wertet diese aus (frither: Auslandsnachrichtendienst SND)

. nimmt nachrichtendienstliche Aufgaben im Bereich der inneren Sicherheit
wahr (frither: Inlandnachrichtendienst DAP)

. und stellt die umfassende Berteilung der Bedrohungslage sicher.

Diese umfassende Bedrohungslage beinhaltet in der neuen Organisationsstruktur sowohl die
Bedrohungen von auf3en als auch diejenigen im innern der Schweiz. Der NDB legt in diesem
Sinne auch der Offentlichkeit jihrlich eine Gesamtbeurteilung unter dem Titel ,,Sicherheit
Schweiz* vor. Diese beschriankt sich nicht auf den engeren Bereich der Sicherheitspolitik,
sondern umfasst auch andere Bedrohungen, die der Schweiz Schaden zufiigen kénnen.
Negative Entwicklungen in der Wirtschaft gehdren damit ebenso zum Katalog der
Bedrohungen wie schédliche Folgen der Interessenpolitik anderer Staaten.

Um die heutigen Fiahigkeiten des NDB — insbesondere im Bereich Beschaffung — zu erhalten
und auszubauen ist eine neue gesetzliche Regelung in Planung, die unter anderem dem NDB
in besonderen Lagen zusétzliche gesetzliche Mittel zur Informationsbeschaffung erméglichen
soll. Das geplante neue ND-Gesetz wird dann die gesetzliche und umfassende Grundlage fiir
den zivilen Nachrichtendienst der Schweiz bilden und wird die aktuell giiltigen Grundlagen
namentlich das Bundesgesetz iiber die Zustiandigkeit im Bereich des zivilen
Nachrichtendienstes (ZNDG) und das Bundesgesetz zur Wahrung der inneren Sicherheit
(BWIS) ablosen. Das zentrale Anliegen der Vorlage besteht darin, mit
nachrichtendienstlichen Mitteln einen grofBtmoglichen Beitrag fiir die Sicherheit der Schweiz
und ihrer Biirger zu gewihrleisten.

Das Aufgabengebiet des NDB umfasst sechs nachrichtendienstliche Kernbereiche; dies sind:

. Terrorismusabwehr
. Proliferation
. Politische und wirtschaftliche Themen (mit den geographischen

Schwerpunkten USA, GUS, Afrika, Asien, naher und mittlerer Osten)
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. Abwehr von Gewaltextremismus
. Spionageabwehr
. Militdrische und riistungstechnische Themen

Diese Themen beschlagen teilweise die innere und dullere Sicherheit, teilweise nur einen
Bereich, je nach tatsdchlicher Bedrohungslage.

Als Querschnittsaufgabe behandelt der NDB ferner Angriffe auf die strategische
Informationsinfrastruktur der Schweiz.

Diese Fokussierung ist notwendig, um die begrenzten personellen Kapazititen des NDB
gezielt einsetzen zu konnen und um in den politisch definierten Kernbereichen geniigende
nachrichtendienstliche Kenntnisse zu erwerben und zu erhalten. Eine prioritdre StoBrichtung
des Nachrichtendienstes des Bundes ist die Kundenausrichtung. Die Kundenbetreuung wird
durch das Instrument der Steuerungsverantwortlichen intensiviert. Insgesamt sechs
Steuerungsverantwortliche (entsprechend den sechs vorerwdhnten nachrichtendienstlichen
Kernbereichen gewihrleisten die thematische Ausrichtung und die Leistungserbringung des
NDB sowie die Liaison zwischen definierten Kundengruppen und dem NDB. Es geht dabei
auch darum, die Bediirfnisse der Leistungsbeziiger besser kennen zu lernen.

Damit komme ich im Nachfolgenden zu einigen konkreteren Ausfiihrungen zu den
Themenbereichen Wirtschaftsspionage/Wirtschaftsausforschung, dem Praventionsprogramm
Prophylax des NDB und den Beitrdge des NDB zum Schutz der Informationsinfrastruktur.

Auslindische Nachrichtendienste sind auch in der Schweiz aktiv.

Die illegalen Aktivitdten ausldndischer Nachrichtendienste und anderer, auch privater
Informationsbeschaffer in unserem Land verletzen die Sicherheitsinteressen der Schweiz, die
Interessen von Drittstaaten sowie von internationalen Organisationen und gefdhrden die
Sicherheit von in der Schweiz niedergelassenen Regimegegnern/Oppositionellen samt
Angehorigen in den Herkunftslandern.

Die Attraktivitdt der Schweiz sowie die konkreteren Ziele fiir Beschaffungsaktivititen

fremder Nachrichtendienste begriinden sich hauptsiachlich wie folgt:

. Der hohe technologische Standard der Schweizer Industrie, der Forschungsstandort,
die Hochschulen, die internationalen Forschungsgemeinschaften, die zentrale Lage in
Europa, die UNO und andere internationale Gremien mit Schwerpunkt Genf, der
Finanzplatz, der Energie und Rohstofthandel, die gute Infrastruktur und die
Kommunikationsmittel machen die Schweiz attraktiv als Ziel der
Informationsbeschaffung seitens fremder Nachrichtendienste.

. Ausléndische Regimegegner und Oppositionelle, die sich in der Schweiz
niedergelassen haben, stellen ein weiteres Ziel auslandischer
Nachrichtendienste dar.

. Staaten, welche fiir die Herstellung von Massenvernichtungswaffen die entsprechende
Technik und das Know-how beschaffen wollen, versuchen in der Schweiz auch mit
nachrichtendienstlichen Methoden ihre Ziele zu erreichen.

Schwerpunktméafig sind ND-Aktivitdten der Nachrichten- und Sicherheitsdienste Russlands,
Chinas, des Iran, Nordkoreas sowie in geringerem Ausmalle Linder des Nahen und Mittleren
Ostens sowie Nordafrikas in unserem Land festzustellen. Es kann auch vorkommen, dass
Interessen von Nachbarstaaten nicht immer vollstdndig mit denjenigen der Schweiz
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tibereinstimmen, was zur Folge haben kann, dass auch von dieser Seite illegale Aktivitdten
auf schweizerischem Territorium vorgenommen werden. Dabei konnen nebst eigentlichen
Geheimdiensten auch andere ausldndische private oder staatliche Akteure eingesetzt werden.
In jiingster Zeit war die Schweiz mehrmals mit unerlaubten Aktivititen ausldndischer Finanz-,
Steuer- und Zollbehorden konfrontiert.

Die Bedrohung des schweizerischen Werk- und Finanzplatzes durch verbotenen
wirtschaftlichen Nachrichtendienst und generell durch Wirtschaftsausforschung ist erheblich.
Wiederholt konnte die Anwesenheit von Angehorigen auslédndischer Nachrichtendienste in
der Schweiz festgestellt werden. Diese suchten sowohl mit legalen wie auch illegalen
Methoden nach Informationen, die fiir ihre Wirtschaftsinteressen beziehungsweise fiir ihren
Forschungsstandort von Bedeutung sein konnten. Sollte sich die Finanz- und Wirtschaftskrise
weiter verschirfen, wie sich im Moment leider abzeichnet, kann diese Bedrohung noch
zunehmen.

Die negativen Folgen von Wirtschaftsspionage und Wirtschaftsausforschung sind
betrichtlich:

. Sie bedeuten einen Abfluss von Know-how und damit eine Schédigung der Position
der Schweiz im verschérften globalen Wettbewerb
. Sie wirken sich auf Unternehmungen aus mit Verlust von Auftriagen, einer

schlechteren Position auf dem Markt und kénnen damit zum Abbau von
Arbeitsplétzen fithren

. Sie haben generell negative Auswirkungen auf die Volkswirtschaft: Forschungs- u.
Ausbildungskosten verlieren an Wert, Steuereinnahmen verringern sich.

Konkrete Zahlen zum Geféhrdungspotential und zu den Kosten, die dem Staat, den
Wirtschaftsbereichen, Firmen und Verbanden durch Wirtschaftsspionage,
Wirtschaftsausforschung und Know-how-Abfluss erwachsen, sind nicht bekannt. Fiir die
Schweiz liegt bis heute keine entsprechende wissenschaftliche Studie vor. Bekannt sind Thnen
vielleicht entsprechende Studien von Baden-Wiirttemberg und Osterreich.

Zur strafrechtlichen Bekdmpfung von Wirtschaftsspionage und Konkurrenzausforschung stellt
das Schweizer Recht eine Reihe von Normen zur Verfiigung.

Ihre Anwendung richtet sich danach, ob die Wirtschaftsspionage von einer fremden amtlichen
Stelle, oder einer ausldndischen Organisation oder privaten Unternehmung oder deren
Agenten ausgeht oder aber ob die Ausspdhung eines Schweizer Unternehmens durch ein
ebenfalls schweizerisches Konkurrenzunternehmen stattfindet.

Fiir die erste erwdhnte Kategorie steht mit Art. 273 des Schweizerischen Strafgesetzbuches
(Wirtschaftlicher Nachrichtendienst) ein taugliches Mittel zur Verfiigung. Die Strafverfolgung
dieses Offizialdelikts liegt in Bundeskompetenz; priaventive Informationsbeschaffung erfolgt
durch den Nachrichtendienst des Bundes. Fille innerschweizerischer
Konkurrenzausforschung werden unter Anwendung diverser Normen des Wettbewerbsrechts,
des Bankengesetzes und des Strafgesetzbuches, namentlich auch Art. 162 StGB (Verletzung
des Fabrikations- oder Geschiftsgeheimnisses) verfolgt. Es handelt sich dabei um ein
Antragsdelikt in kantonaler Strafkompetenz. Das Problem liegt aber oft im Erkennen der
Tathandlungen. Gut ausgefiihrte Spionage bleibt unsichtbar.



Der NDB besitzt derzeit kein ausreichendes politisches Mandat, um den Schutz des Finanz-,
Wirtschafts- und Technologieplatzes Schweiz wahrzunehmen. Vor diesem Hintergrund ist
einen Richtungsentscheid unserer Regierung in Vorbereitung beziiglich des zukiinftigen
Stellenwertes einer nachhaltigen nachrichtendienstlichen Bearbeitung von Themen mit
Relevanz fiir den Schutz des Finanz-, Wirtschafts- und Technologieplatzes Schweiz. Die
politische Diskussion zur skizzierten Problematik bzw. zur entsprechenden
Mandatserweiterung des NDB ist angelaufen.

Préaventions- und Sensibilisierungsprogramm Prophylax

International zeichnet sich die Schweiz durch einen wettbewerbsfihigen Werkplatz mit
exzellenten Produkten auch im Hochtechnologiesektor aus. Diese Stirke ist auch fiir Staaten
attraktiv, die den Besitz von Massenvernichtungswaffen anstreben. Deshalb suchen Akteure
im Bereich Proliferation Kontakte in die Schweiz oder versuchen, selbst hier priasent zu sein.
Oft beriihren sich dabei die Themenfelder ,,Proliferation® und ,,verbotener
Nachrichtendienst, da die Proliferationstatigkeit staatliches Handeln darstellen kann und vor
allem bei sensitiven Beschaffungen durch nachrichtendienstliche Malnahmen begleitet wird.
Eine bewusste Kenntnis dieses Umstandes ist fiir die Wirtschaft wichtig, da eine Firma, die
sensitive Kontakte zu Beschaffungsstrukturen in Risikoldndern unterhélt, sehr schnell auch
zum Ziel von Nachrichtendiensten werden kann. Gleichermal3en ist Vorsicht auf dem
Forschungs- und Ausbildungsplatz Schweiz geboten, da Proliferation den Wissenstransfer
einschlief3t.

Den Interessen eines Kleinstaates wie der Schweiz lauft dies zuwider und sie bekdampft die
Bemiihungen auslédndischer Staaten, in den Besitz von Massenvernichtungswaffen zu
gelangen. Zur Wahrnehmung ihrer Verantwortung bei der Bekdmpfung der Weiterverbreitung
von Massenvernichtungswaffen sind die Behorden auf schlagkriftige Instrumente
angewiesen. Dazu zdhlen beispielsweise moderne Methoden der Informationsbeschaffung und
ein unkomplizierter Austausch von Daten zwischen den Dienststellen von Bund, Kantonen
und auslidndischen Dienststellen, aber auch und vor allem das erfolgreich durch den NDB
gefiihrte Praventions- und Sensibilisierungsprogramm Prophylax mit seinem dichten
Kontaktnetz zur Industrie. Prophylax zeigt seit Jahren seine positive Wirkung.

Mit dem Priventions- und Sensibilisierungsprogramm Prophylax soll eine gezielte
Sensibilisierung der Firmen erreicht werden. Dies geschieht durch regelméfige Information
und mit Pflege der Kontakte zu den Verantwortlichen in den

verschiedenen Betrieben.

Hauptséchliche Ziele sind:

. Systematische und permanente Sensibilisierung

. Bekédmpfung der Spionage und der illegalen Informationsbeschaffung

. Erkennung und Bekdmpfung der Proliferation (Starkung der Exportkontrolle )

. Beratung von Firmen, Forschungsinstituten und Hochschulen die tiber Expertise,

Technologie oder Giiter verfligen, die offizielle oder private
Nachrichtendienste interessieren

. Informationsgewinnung des NDB und damit auch ein Instrument fiir die schweizweite
Gefahrenanalyse
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Die Hauptverantwortung iiber das Programm Prophylax liegt beim NDB. Er fiihrt Buch tiber
die offenen und getétigten Ansprachen, evaluiert neu einzubeziehende Firmen und
Institutionen und wertet die Berichte der erledigten Ansprachen aus. Vermehrt werden
Ansprachen von Spezialisten der Melde- und Analysestelle Informationssicherung (MELANI)
begleitet. Dadurch konnen speziell Firmen in der Informatik- und Kommunikationsbranche
und solche, die besonderen Bedarf an Informationssicherheit haben, optimal beraten werden.

Derzeit sind vom Programm PROPHYLAX rund 2'100 Firmen und 100 Forschungsinstitute
und Hochschulen mit Domizil in der Schweiz und dem Fiirstentum Liechtenstein erfasst. Die
Liste basiert auf einer Evaluierung des NDB sowie auf Vorschldgen der kantonalen und
stadtischen Staatsschutzorgane. Bei der Entstehung des Praventionsprogramms im Jahre 2004
wurde der Fokus deutlich auf den Werkplatz Schweiz gelegt. Bis heute wurden rund 900
Firmen kontaktiert. Der Forschungs- und Bildungsplatz wird seit 2010 unter dem Begriff
Technopole verstérkt berticksichtigt und kundengerecht betreut.

Am Ende der Ansprache werden die Firmen oder Institutionen jeweils nach ihrer Meinung in
Bezug auf die Niitzlichkeit des Programms gefragt. Eine Auswertung der diesbeziiglichen
Antworten zeigt, dass rund drei Viertel aller befragten Gespriachspartner die Sensibilisierung
als niitzlich eingestuft haben.

Die Erfahrungen in Zusammenhang mit Ansprachen bei Institutionen des Forschungs- und
Bildungsplatzes Schweiz sind zum jetzigen Zeitpunkt noch bescheiden. Dies liegt daran, dass
der Fokus in einer ersten Phase — wie vorerwihnt - auf den Werkplatz gerichtet wurde und
erst wenige Institutionen der Bereiche Forschung und Bildung angesprochen worden sind.
Erste Erfahrungen zeigen, dass Bildungs- und Forschungseinrichtungen, die nicht Bestandteil
einer kommerziellen Struktur, also eines Unternehmens sind, tendenziell weniger
Grundverstindnis fiir Abwehranliegen haben, weil sie oft eine ausgeprigte Tendenz zur
Offenheit pflegen.

Der NDB wird das Programm Prophylax weiterfithren und vermehrt auch den Kontakt zum
Forschungsplatz Schweiz intensivieren. Das Praventions- und Sensibilisierungsprogramm gilt
dabei nicht nur der Proliferation, sondern auch der damit eng verkniipften
Wirtschaftsspionage. In dieser Hinsicht wird politisch gepriift, wie bereits zu Beginn der
Ausfiihrungen skizziert, ob das Sensibilisierungsprogramm in einer geeigneten Form
ebenfalls auf den Banken- und Finanzplatz Schweiz ausgeweitet werden soll.
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Nachrichtendienstlich initiierte Elektronische Angriffe auf die deutsche
Wirtschaft

Referent: Jadran Mesic, Bundesamt fiir Verfassungsschutz

Die Bundesrepublik Deutschland steht im Fokus fremder Nachrichtendienste. Dabei richtet
sich das Informationsbediirfnis fremder Nachrichtendienste nicht nur gegen staatliche Stellen,
sondern im Rahmen der von ihnen betriebenen Wirtschaftsspionage auch gegen deutsche
Unternehmen. Dies ist insbesondere der Tatsache geschuldet, dass die Bundesrepublik
Deutschland eine der fithrenden Industrienationen ist und hier eine Vielzahl von Unternehmen
anséssig sind, die in ihrer Geschéftssparte eine fithrende Rolle auf dem Weltmarkt einnehmen.

Neben den klassischen nachrichtendienstlichen Methoden zur Informationserlangung sind in
der Vergangenheit vermehrt Elektronische Angriffe als ,,neue* Methode fremder
Nachrichtendienste erkennbar. So wurden beispielsweise alleine im Jahr 2010 ca. 2100
Angriffe auf deutsche Behordenrechner erkannt, die einen nachrichtendienstlichen
Hintergrund vermuten lassen. Aufgrund dieser massiven Angriffe muss davon ausgegangen
werden, dass deutsche Unternehmen ebenfalls im erheblichen Maf3e auch elektronisch
angegriffen werden.

Elektronische Angriffe bieten fiir einen fremden Nachrichtendienst vielféltige Vorteile. Sie
sind vergleichsweise kostengiinstig durchzufiihren, da neben einem Schadprogramm lediglich
ein handelsiiblicher Rechner mit Internetzugang erforderlich ist. Auch sind die Angriffe sehr
effektiv, einfach und weltweit platzierbar sowie in Real-Zeit durchfiihrbar. Ist der Rechner
einmal in der Hand der Angreifer, kann dieser Zugriff fiir diverse Zwecke benutzt werden. So
mag zwar in der Regel das Informationsinteresse im Vordergrund stehen, der Ubergang zur
Sabotage (beispielsweise Loschung der Daten) besteht lediglich in wenigen Mausklicks.

Besonders hervorzuheben ist in diesem Zusammenhang auch, dass Elektronische Angriffe
relativ risikolos sind. So ist beispielsweise fiir die nachrichtendienstliche Tatigkeit kein
Grenziibertritt und Aufenthalt in einem fremden Staat erforderlich. Ein weiterer erheblicher
Vorteil ist die Anonymitdt, die das Internet bietet. Die ausfithrende Person oder Stelle
gerichtsfest zu ermitteln ist nahezu unmoglich.

Die Angriffsmethoden sind mannigfaltig. Eine weitverbreitete Methode ist die Versendung
von E-Mails, die im Anhang versteckt ein Schadprogramm enthalten. Ist der Anhang einmal
geoffnet, installiert sich das Schadprogramm und ermdoglicht so dem Angreifer den Zugriff
auf den Rechner. Dieser kann unbemerkt Daten kopieren und auf einen iiber die ganze Welt
verstreuten Server laden. Denkbar sind jedoch auch Angriffe, die tiber Webseiten erfolgen,
auf denen ein Schadprogramm installiert ist, welches sich durch das alleinige Aufrufen dieser
Webseite auf dem Opferrechner installiert.
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RegelméBig werden auch Angriffe festgestellt, bei denen das Schadprogramm durch
Datentréager tibertragen wird. Als Beispiel sei hier der bekannte Stuxnet-Vorfall genannt, bei
dem die Infektion durch einen USB-Stick erfolgte.

Nachrichtendienstlich initiierte Elektronische Angriffe stellen eine besondere Bedrohung fiir
Wirtschaftunternehmen dar. Dies ist der Tatsache geschuldet, dass diese Angriffe iiberaus
zielgerichtet und signaturarm erfolgen. Das bedeutet, dass es sich nicht um Massenangriffe
handelt und somit eine Detektion durch kommerzielle Antivirenprogramme stark
eingeschréinkt ist.

Bezogen auf die Rechner von Bundesbehorden bestehen im BfV weitreichende Erkenntnisse
zu Elektronischen Angriffen. Sofern deutsche Unternehmen durch Elektronische Angriffe
betroffen sind, stehen wir diesen Unternehmen mit unserer Expertise gerne zur Verfiigung.
Dabei geht es nicht darum, organisatorisch-technische IT-Losungen zu prisentieren, sondern
vielmehr darum, das Wissen iiber nachrichtendienstlich initiierte Angriffe gegen deutsche
Wirtschaftsunternehmen zu biindeln, auszuwerten und in geeigneter Form an diese
zuriickzugeben. Zum Beispiel konnten die Wirtschaftunternehmen auf diese Weise mehr tiber
den Umfang der Bedrohung (bezogen auf ihre Geschéftssparte) und die fiir Angriffe
genutzten Infrastrukturen erkennen.

Das Feedback, welches an die Wirtschaftsunternehmen zuriickflieBt, ist jedoch davon
abhéngig, in welchem MalRe IT-Vorfille bzw. Elektronische Angriffe dem BfV gemeldet und
so einer Analyse und Biindelung zugéinglich gemacht werden.

Dabei sind absolute Vertraulichkeit und Anonymitit in jedem Falle selbstversténdlich.

Kontaktdaten: Bundesamt fiir Verfassungsschutz, Merianstrafie 100, 50765 Koln, Mail:
sensea@bfv.bund.de.
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